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Wykaz wazniejszych oznaczen i akroniméw

Oznaczenia

o wspotczynnik rodzaju uszkodzenia

b udziat uszkodzen niewykrytych, ktére maja wspolna przyczyng

Pr prawdopodobienstwo warunkowe wystgpienia wyréznionego skutku koncowego
zdarzenia krytycznego

Bren udziat uszkodzen niewykrytych o wspolnej przyczynie dla architektury nadmiarowe;j
(kzn)

C krytyczno$¢ skutkow

Cor krytyczno$¢ skutkow zwigzanych z bezpieczenstwem funkcjonalnym

Cer krytyczno$¢ skutkdow zwiazanych z cyberzagrozeniami

Ciam wspotczynnik korekcyjny w modelu uszkodzen S,

Cn liczba krytycznos$ci rodzaju uszkodzenia

C liczba krytyczno$ci jednostki

T funkcja dwuparametrowa

F(T) prawdopodobienstwo niesprawnosci podsystemu/ elementu systemu E/E/PE w chwili T’

F czestos¢ wystepowania cyberataku

Fyp czestos¢ zdarzenia awaryjnego bez uwzglednienia systemu zabezpieczeniowego

F, czestos¢ zdarzenia awaryjnego zredukowana do poziomu ryzyka akceptowalnego

B(ilf) miara wazno$ci Birnbauma

I5(ilp) miara krytycznosci

ARG miara wazno$ci Vesely’ego—Fussella

) intensywno$¢ uszkodzen [h™']

Aave przecietna intensywnos$¢ uszkodzen [h™']

Ap intensywno$¢ uszkodzen niebezpiecznych [h™']

ApbD intensywno$¢ uszkodzen niebezpiecznych wykrywalnych przez testy diagnostyczne [h™']

Apu intelznsywnoéé uszkodzen niebezpiecznych niewykrywalnych przez testy diagnostyczne
[h]

As intensywno$¢ uszkodzen bezpiecznych [h™']

Asp intensywno$¢ uszkodzen bezpiecznych wykrywalnych przez testy diagnostyczne [h™']

Asu intensywno$¢ uszkodzen bezpiecznych niewykrywalnych przez testy diagnostyczne [h™']

u wspolczynnik czestosci napraw [h™']

T; wspotczynnik korekcyjny uwzgledniajacy wpltyw warunkow srodowiskowych

R ryzyko

R(T) niezawodno$¢ podsystemu/ elementu systemu E/E/PE w chwili T'

i~ wzgledna redukcja czegstosci rozwazanego scenariusza awaryjnego

Ry ryzyko bez zastosowania systemu zabezpieczeniowego

R, ryzyko tolerowane

IcE $redni czas przestoju wyposazenia kanatu [h]

IGE $redni czas przestoju wyposazenia grupy gtosowania [h]

T interwal przeprowadzania testow okresowych [h]

WR wskaznik réznicowy

w® wskaznik réznicowy dolny

wg wskaznik réznicowy gorny



Wykaz wazniejszych oznaczen i akronimow

Akronimy

Al (analog input) — wejscie analogowe

ALARP  (as low as reasonably practicable) — zasada, zgodnie z ktora kazde ryzyko powinno
zosta¢ zmniejszone w takim stopniu, w jakim jest to racjonalnie uzasadnione

AO (analog output) — wyjsécie analogowe

BPCS (basic process control system) — podstawowy system sterowania procesem

CBA (cost benefit analysis) — analiza kosztow i efektow

CC (common criteria) — wspolne kryteria wg ISO/IEC 15408

CCF (common cause failure) — uszkodzenie o wspdlnej przyczynie

CPU (central processor unit) — jednostka centralna procesora

DC (diagnostics coverage) — pokrycie diagnostyczne

DCS (distributed control system) — rozproszony system sterowania

DI (digital input) — wejscie dyskretne

DMZ (demilitarized zone) — strefa zdemilitaryzowana

DNS (domain name system) — system nazw domenowych

DO (digital output) — wyjscie dyskretne

DoS (denial of service) — blokada ustug (atak na system komputerowy lub ustuge sieciowa)

E/E/PE  (electrical/ electronic/ programmable electronic) — elektryczny/ elektroniczny/
programowalny elektroniczny

E/E/PES (electrical/ electronic/ programmable electronic system) — system elektryczny/
elektroniczny/ programowalny elektroniczny

EAL (evaluation assurance level) — poziom uzasadnionego zaufania

ESD (emergency shutdown) — wylaczanie awaryjne

ETA (event tree analysis) — analiza drzewa zdarzen

EUC (equipment under control) — wyposazenie sterowane

FAT (factory acceptance test) — test wykonywany przed dostawa do miejsca docelowego

FMEA  (failure modes and effect analysis) — analiza rodzajow i skutkéw uszkodzen

FMECA (failure modes, effects and criticality analysis) — analiza rodzajow, skutkéw
i krytycznosci uszkodzen

FMEDA (failure mode effect and diagnostic analysis) — analiza rodzajow, skutkow
i diagnostyki uszkodzen

EMC (electromagnetic compatibility) — kompatybilno$¢ elektromagnetyczna

FPL (fixed program language) — jgzyk o stalym programie

FSA (functional safety assesment) — ocena bezpieczenstwa funkcjonalnego

FTA (fault tree analysis) — analiza drzewa niezdatnosci

FVL (full variability language) — jezyk o pelnej zmiennosci

HAZID  (hazard identification) — identyfikacja zagrozen

HAZOP (hazard and operability study) — analiza zagrozen i zdolnosci dziatania

HFT (hardware fault tolerance) — odporno$¢ sprzetu na uszkodzenia

HW (hardware) — sprzgt

IACS (industrial automation and control system) — system sterowania i automatyki
przemystowej

ICS (industrial control system) — przemystowy system sterowania

IEC (international electrotechnical commision) — migdzynarodowa komisja elektrotechniczna

ISO (International Standarization Organization) — Migdzynarodowa Organizacja
Normalizacyjna

IT (information technology) — technologie informacyjne

LAN (local area network) — sie¢ lokalna

LCC (life cycle cost) — analiza kosztow w cyklu zycia

LOPA (layer of protection analysis) — analiza warstw zabezpieczen

LVL (limited variability language) — j¢zyk o ograniczonej zmiennosci

MDT (mean down time) — $redni czas przestoju

MTBF (mean time between failures) — $redni czas miedzy uszkodzeniami



Wykaz wazniejszych oznaczen i akronimow

MTDF
MTTF
MTTR
NIST

NP
oT

P&ID
PES
PFD,,,

PFH

PHA
PL

PLC
PSV
RBD

SAL
SAT
SCADA
SFF
SIF

SIL

SIS

SIT
SRCF

SRECS

SRS
SRS

SwW
SZBI
THR
TOE
VPN
WLAN

(mean time to detect failure) — $redni czas do wykrycia uszkodzenia

(mean time to failure) — $redni czas do uszkodzenia

(mean time to repair)— $redni czas do naprawy

(National Institute of Standard and Technology) — Narodowy Instytut Standaryzacji
i Technologii

(non-programmable) — nieprogramowalny

(operational technology) — sprzet i oprogramowanie przemystowych systemow
sterowania ICS

(piping & instrumentation diagram) — schemat instalacji i oprzyrzadowania
(programmable electronic system) — programowalny system elektroniczny
(probability of failure on demand average) — przecigtne prawdopodobienstwo
niewypetnienia funkcji bezpieczenstwa na zadanie

(average frequency of a dangerous failure per hour) — $rednia czg¢sto$¢ wystgpowania
uszkodzenia niebezpiecznego na godzing

(preliminary hazard analysis) — wstepna analiza zagrozen

(performance level) — poziom zapewnienia bezpieczenstwa

(programmable logic controller) — sterownik programowalny

(pressure shutdown valve) — ci$nieniowy zawor bezpieczenstwa

(reliability block diagram) — schemat blokowy niezawodno$ci

(risk reduction factor) — wskaznik redukcji ryzyka

(security assurance level) — poziom uzasadnionej ochrony

(site acceptance test) — test systemu w miejscu docelowym, instalacja i rozruch systemu
(supervisory control and data aquisition) — system monitoringu i akwizycji danych
(safe failure fraction) — wskaznik uszkodzen bezpiecznych

(safety instrumented function) — przyrzadowa funkcja bezpieczenstwa

(safety integrity level) — poziom nienaruszalnosci bezpieczenstwa

(safety instrumented system) — przyrzadowy system bezpieczenstwa

(site integration test) — test integralnosci systemow BPCS i SIS

(safety-related control function) — funkcja sterowania zwigzana

z bezpieczenstwem

(safety-related electrical control system) — elektryczny system sterowania zwigzany
z bezpieczenstwem

(safety-related system) — system zwigzany z bezpieczenstwem wg PN-EN 61508
(safety requirements specification) — specyfikacja wymagan bezpieczenstwa wg PN-EN
61511

(software) — oprogramowanie

system zarzadzania bezpieczenstwem informacji

(torelable hazard rate) — wskaznik zagrozenia tolerowanego wg PN-EN 50129
(target of evaluation) — cel oceny

(virtual private network) — prywatna sie¢ wydzielona

(wireless local area network) — lokalna sie¢ bezprzewodowa






Rozdziat 1

WSTEP

Na bezpieczenstwo systemu technicznego infrastruktury krytycznej sktada si¢ wiele
réznych aspektow. Wsrdd nich znajdujg si¢ dwa bardzo wazne ogniwa, ktére moga bezpo-
srednio wptywac na stopien ryzyka wystgpujacego w badanym obiekcie czy systemie. Sg to
bezpieczenstwo funkcjonalne, ktore nalezy traktowac jako jeden z czynnikéw zmniejszaja-
cych ryzyko zwigzane z dziataniem systemu technicznego, oraz ochrona informacji. Usta-
wa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym [208] definiuje infrastrukture
krytycznag jako systemy oraz wchodzace w ich sktad powigzane ze soba funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia, instalacje oraz ustugi kluczowe dla bezpie-
czenstwa panstwa i jego obywateli. Infrastruktura krytyczna obejmuje m.in. systemy: zao-
patrzenia w energi¢, surowce energetyczne i paliwa, tacznosci, sieci teleinformatycznych,
sktadowania i stosowania substancji chemicznych, w tym rurociagi ropy naftowej i gazu
ziemnego [208].

W zarzadzaniu bezpieczenstwem funkcjonalnym podkreéla si¢ ostatnio znaczenie
ochrony informacji systemoéw komputerowych, szczegélnie tych, ktére pelnig odpowie-
dzialne funkcje monitorowania, sterowania i zabezpieczen. Zagadnienie to dotyczy ochrony
informacji (w postaci ochrony danych, dokumentacji, dostepu do systeméw informatycz-
nych, sieci przewodowych i bezprzewodowych, zarowno firmowych, jak i przemystowych,
itp.). Wymaga ono réwniez przeprowadzenia odpowiedniej analizy, ktora bedzie miala za
zadanie zidentyfikowanie potencjalnych zagrozen wystepujacych w analizowanym syste-
mie badz obiekcie, ocene tego typu zagrozen oraz zaproponowanie potencjalnych rozwia-
zan im przeciwdzialajacych. Ogolne wymagania dotyczace zagadnien ochrony informacji
w takich systemach sg zawarte w normie migdzynarodowej ISO/IEC 15408 [93]. Podsta-
wowe zasady zwigzane z zapewnieniem bezpieczenstwa i ochrony informacji zawieraja
normy PN-ISO/IEC 17779 [171] oraz PN-ISO/IEC 27001 [95]. Normy te dotycza wigc
roznych aspektow bezpieczenstwa systemoéw komputerowych i ochrony informacji.

W praktyce istnieje potrzeba integrowania zagadnien bezpieczenstwa funkcjonal-
nego i ochrony informacji. Znana jest metodyka SeSa (SecureSafety) norweskiej organiza-
cji badawczej SINTEF, opracowana dla systemow sterowania i automatyki zabezpiecze-
niowej stosowanych w przemysle wydobywczym na morskich platformach wiertniczych,
monitorowanych i zarzadzanych zdalnie z ladu, poprzez ogoélnie dostgpne srodki komuni-
kacyjne. Rozwijana jest tez metodyka integracji zagadnien bezpieczenstwa funkcjonalnego
z zagadnieniami ochrony informacji poprzez uwzglednianie problematyki cyberzagrozen
W postaci poziomow uzasadnionego zaufania EAL w ramach okres§lania wymaganego po-
ziomu nienaruszalno$ci bezpieczenstwa SIL oraz jego pdzniejszej weryfikacji dla analizo-
wanych funkcji bezpieczenstwa.

W niniejszej monografii zaklada si¢, ze bezpieczenstwo funkcjonalne obiektu
technicznego infrastruktury krytycznej powinno by¢ traktowane w sposéb nadrzedny, tzn.
wyniki oceny ochrony informacji, a takze cyberzagrozenia dla tego typu systemu beda
brane pod uwage przy oszacowywaniu aktualnego poziomu redukcji ryzyka z punktu wi-
dzenia analiz bezpieczenstwa funkcjonalnego oraz beda miaty wptyw na wynikowsg warto$¢
poziomu nienaruszalnosci bezpieczenstwa SIL, uzyskana w procesie weryfikacji.
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Zagadnienia zwigzane z zarzadzaniem bezpieczenstwem funkcjonalnym systemoéw
sterowania iautomatyki zabezpieczeniowej sa zawarte w normie PN-EN 61508 [161]
o charakterze ogdlnym (dotyczacej roznych zastosowan) oraz normach sektorowych, np.
PN-EN 61511 [162] opracowane] dla potrzeb przemystu procesowego i wydobywczego.
Natomiast zagadnienia zwigzane z przemyslowymi sieciami komunikacyjnymi oraz z ich
bezpieczenstwem i ochrong przekazywanych poprzez nie informacji zawarte s w normach
PN-EN 61784, ISO/IEC 15408, PN-EN 61158 oraz IEC 62443 [89, 93, 160, 163, 164,
165]. Interesujaca jest zwlaszcza ta ostatnia pozycja, wprowadzajaca do oceny przemysto-
wych systemoéw sterowania ICS poziomy uzasadnionej ochrony SAL, ktoére swojg kon-
strukcja nawigzuja do poziomow nienaruszalno$ci bezpieczenstwa SIL.

W monografii omoéwiono aktualne zagadnienia zwiazane z integracja analizy
i oceny bezpieczenstwa funkcjonalnego rozproszonych systemow sterowania, monitorowa-
nia izabezpieczen w obiektach i systemach infrastruktury krytycznej, w nawigzaniu do
wymagan norm PN-EN 61508 [161] i PN-EN 61511 [162] z uwzgl¢dnieniem zasad ochro-
ny informacji wedtug ISO/IEC 15408 [93], PN-ISO/IEC 17779 [171], metodyki SeSa oraz
ISO/IEC 62443 [58, 89]. Przedstawiona koncepcja integracji zagadnien bezpieczenstwa
funkcjonalnego i ochrony informacji uwzglednia klasyfikacje systemow rozproszonych.
Mimo ze aspekty zwigzane z analizami bezpieczefnstwa funkcjonalnego i ochrony informa-
cji zasadniczo si¢ r6znig i dotycza odrebnych zagadnien (bezpieczenstwo funkcjonalne —
automatyka, ochrona informacji — technologie informacyjne), uwzglednienie zagadnien
ochrony informacji w analizach bezpieczenstwa funkcjonalnego jest mozliwe.

Zaproponowana w monografii metodyka bazuje na odpowiednim integrowaniu
kryteriow bezpieczenstwa funkcjonalnego z uwzglednieniem poziomoéw nienaruszalnosci
bezpieczenstwa SIL ipoziomoéw ochrony informacji (uzasadnionego zaufania EAL oraz
uzasadnionej ochrony SAL), w ramach rozszerzonej analizy i oceny ryzyka, a nastgpnie
weryfikowaniu tych pozioméw dla rozwazanych architektur sprzgtowych i zastosowanych
srodkow ochrony. Otwarte pozostaje pytanie, czy taka integracja jest wlasciwa. Z punktu
widzenia analiz bezpieczenstwa funkcjonalnego mozna zastosowa¢ zblizone ideowo do SIL
poziomy uzasadnionego zaufania EAL. Jednak ich praktyczna implementacja oraz wyste-
pujace trudno$ci w ich interpretacji i zrozumieniu sprawiaja, ze mozna zauwazy¢ tendencje
do niewykorzystywania ich w prébach integracji z bezpieczenstwem funkcjonalnym. Doty-
czg one bowiem w zdecydowanej wickszo$ci pojedynczych rozwiazan technicznych (urza-
dzen, aplikacji komputerowych itp.), a nie podsysteméw czy catych systemow. W zwiazku
z tym nalezy powaznie rozwazy¢ stosownos$¢ korzystania z miar EAL na rzecz warto$ci
bardziej ogolnych, bedacych urzeczywistnieniem realnego poziomu bezpieczenstwa zwig-
zanego z ochrong informacji, a w istocie poziomu zwigzanego z nig ryzyka. By¢ moze
zatem dobrg praktyka w integracji tych zagadnien bedzie stosowanie poziomoéw uzasadnio-
nej ochrony SAL, ktore w naturalny sposob (chocby przez te sama liczbe poziomow — 1-4)
nawiagzuja do znanych poziomoéw nienaruszalnosci bezpieczenstwa SIL.

W obiektach infrastruktury krytycznej systemy sterowania i automatyki zabezpiecze-
niowej sa najczgsciej projektowane jako systemy rozproszone, ktorych nieprawidtowe
dziatanie moze doprowadzi¢ do powaznych skutkow, np.: skazenia $rodowiska, pozaru,
wybuchu, utraty zdrowia i zycia osob, spadku lub zatamania produkcji, a w konsekwencji —
znacznych strat ekonomicznych. Zagadnienia bezpieczenstwa funkcjonalnego i ochrony
informacji powinny by¢ zatem rozpatrywane w sposob zintegrowany, w zaleznosci od
rodzaju kanatéw komunikacji stosowanych do transmisji danych pomiedzy elementami
systemu. Wazng kwestig w integracji zagadnien bezpieczenstwa funkcjonalnego i ochrony
informacji jest opracowanie skutecznych metod pozwalajacych uwzgledni¢ wplyw cyber-
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zagrozen w modelowaniu probabilistycznym systemow automatyki zabezpieczeniowe;.
Tych aspektéw nie mozna pominaé, gdyz uzyskane wyniki moga by¢ zbyt optymistyczne
w stosunku do rzeczywistej sytuacji.



